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XU HƯỚNG PHÁT TRIỂN SD-WAN TRÊN THẾ GIỚI

Dự báo chuyển dịch lưu lượng SDWAN, IP WAN truyền

thống các năm từ 2018-2023.  Lưu lượng IP WAN 

truyền thống giảm ~5% mỗi năm

(Nguồn: Frost & Sullivan 12/2018)

Dự báo doanh thu thị trường thiết bị SDWAN 

Khu vực Châu Á Thái Bình Dương



Hình 1: Biểu đồ dự báo tiêu dung của End user cho thiết bị

mạng doanh nghiệp (ENE) trong giai đoạn 2019-2024 theo

từng phân khúc thiết bị trên toàn cầu của Gartner
Tham khảo: Gartner - Forecast Analysis: Enterprise Network Equipment, Worldwide

XU HƯỚNG PHÁT TRIỂN SD-WAN TRÊN THẾ GIỚI
Trong bối cảnh dịch Covid đang ảnh hưởng trên toàn cầu, các mảng kinh doanh thiết bị Network cho doanh

nghiệp bị ảnh hưởng và tăng trưởng âm. Tuy nhiên SD-WAN vẫn đang có mức tăng trưởng dương vượt bậc.



Theo khảo sát của Gartner với các doanh nghiệp, ISP, bảo mật là vấn đề quan

tâm đầu tiên khi triển khai WAN. (Khi tất cả chi nhánh được kết nối qua môi

trường internet).

XU HƯỚNG PHÁT TRIỂN SD-WAN TRÊN THẾ GIỚI



6

30-50%
Lưu lượng doanh nghiệp
sẽ dịch chuyển lên
Cloud, làm thay đổi nhu
cầu, thiết kế mạng
KHDN.

(Theo Gartner)

80%
Các ứng dụng mới sẽ
được triển khai trên
Cloud vào năm 2030.

(Theo IDC)

20%
Băng thông WAN
doanh nghiệp tăng
trưởng trung bình trên
toàn cầu mỗi năm.

(Theo IDC)

72%
Các doanh nghiệp coi
bảo mật là vấn đề tối
quan trọng khi triển
khai mạng WAN.

(Theo Gartner)

ĐÁNH GIÁ XU THẾ DỊCH CHUYỂN VỀ NHU CẦU KHÁCH HÀNG



Sử dụng
IPSec VPN
trên nhiều
loại đường
truyền

Định tuyến hướng ứng
dụng, theo SLA của
đường truyền (packet
loss, jilter, latency)

IPS/IDS/SSL 
inspection/AV
/Web filtering/Sandbox

Nhận diện +2000 ứng dụng

Zero Touch Provisioning
Vận hành tập trung trên
1 giao diện quản lý

Giải pháp Overlay trên nền tảng hạ tầng Underlay truyền thống. Sử dụng các
công nghệ QoS và FW giúp đơn giản hóa việc chọn đường đi tốt nhất đối với

các Application.

Traffic 
shapping với
mỗi
application

GIỚI THIỆU GIẢI PHÁP SD-WAN



GIẢI PHÁP SD-WAN KÊNH TRUYỀN



VIETTEL DATA CENTER

BẢO MẬT TRÊN MẶT PHẲNG ĐIỀU KHIỂN

- Toàn bộ thành phần Controller SD-WAN –

trái tim của hệ thống, được cài đặt và triển

khai trên hạ tầng của Viettel, giúp đảm bảo

về bảo mật và độ tin cậy của hệ thống.

- Các thiết bị được xác thực qua Serial

number trước khi được add lên Controller

SD-WAN.

- Các thiết bị đều được xác thực và thiết lập

kết nối mã hóa bảo mật qua TLS/DTLS

trước khi truyền tải dữ liệu điều khiển.

- Hệ thống có tính năng Multi-tenancy giúp

các khách hàng được phân tách riêng biệt

về miền quản trị.
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BẢO MẬT TRÊN MẶT PHẲNG DỮ LIỆU

SD-WAN EDGE IPSEC TUNNEL over Internet/MPLS
SD-WAN EDGE

- Các kết nối giữa các chi nhánh đều được triển khai trên

nền IPSEC VPN. Toàn bộ dữ liệu được mã hóa theo tiêu

chuẩn tiên tiến nhất

- Khi SD-WAN kết hợp cùng đường truyền MPLS VPN sẽ

tạo ra một môi trường truyền dẫn bảo mật cao có kiến

trúc riêng biệt về hạ tầng (qua MPLS) cũng như bảo mật

về dữ liệu (IPSec Tunnel), kết hợp với các hệ thống

NGFW giúp chống tấn công xâm nhập.



GIẢI PHÁP OVERLAY TRUYỀN TẢI 

Share tải trên nhiều đường

truyền

(LTE/3G/MPLS/FTTH)

giúp tăng độ khả dụng và

tăng băng thông hệ thống.

Tích hợp DPI (Deep packet

inspection) trên mỗi thiết bị

SD-WAN Edge giúp nhận

diện +2000 ứng dụng. Từ

đó làm căn cứ thực hiện các

tác vụ tối ưu khác.

Định tuyến dựa trên policy,

chuyển mạch dựa trên các

SLA hệ thống (jitter,

latency, packet loss). Từ đó

đưa ra quyết định định

tuyến tối ưu với từng loại

gói tin khác nhau.

Tính năng QoS cao cấp

theo từng ứng dụng giúp

đảm bảo các lưu lượng ưu

tiên không bị ảnh hưởng

khi xảy ra nghẽn.



- Người quản trị thực hiện

xác thực thiết bị và add 

thiết bị lên hệ thống.

- Người quản trị thực hiện

đẩy cấu hình theo các

template soạn sẵn xuống

cho thiết bị.

ZERO TOUCH PROVISIONING

- Người VHKT mạng thực

hiện add tất cả thiết bị mà

mình quản trị trên hệ thống

(xác thực qua Serial 

Number)

- Người Quản trị thực hiện

tạo các template cấu hình

thiết bị (chỉ thực hiện lần

đầu tiên).

- Thiết bị được chuyển thẳng

tới khách hàng mà không cần

thực hiện bất cứ cấu hình nào

- Khách hàng thực hiện đấu

nguồn và kết nối internet cho

thiết bị, sau đó việc cấu hình

là do người quản trị thực

hiện



LỢI ÍCH CỦA KHÁCH HÀNG KHI SỬ DỤNG SD-WAN

Tối ưu hiệu quả
đường truyền

Đảm bảo luôn ưu
tiên các ứng dụng
phục vụ kinh
doanh có độ khả
dụng tốt nhất, đi
trên kết nối tốt
nhất, bảo mật nhất.

Độ khả dụng

Tăng độ khả
dụng đường
truyền nhờ kết
hợp nhiều kênh
truyền tải khác
nhau của các ISP
khác nhau.

Khả năng mở
rộng nhanh

Triển khai mở rộng
các chi nhánh rất
nhanh. Đồng thời
không yêu cầu nhân
sự triển khai phải có
trình độ CNTT (Plug
& Play)

Tối ưu chi phí

+ Tăng băng thông
sử dụng với chi
phí hợp lý hơn so
với giải pháp
MPLS WAN
truyền thống.

+ Giảm chi phí
triển khai.

Bảo mật cao

Nâng cao bảo mật
với các kết nối
VPN giữa các chi
nhánh. Bảo vệ các
chi nhánh bằng hệ
thống NGFW hàng
đầu thế giới.

Nâng cao khả
năng giám sát
quản trị mạng

Giám sát sâu tới lớp
gói tin, do đó có thể
đưa ra các thống kê,
báo cáo chi tiết tới
mức người dùng, từ
đó nâng cao khả năng
quản trị
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