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LA Gi?

Trong théi dai céng nghé 4.0 - ky nguyén méi clia cdng nghé sé da phat
trién vuot bac va linh vuc an toan théng tin (ATTT) la mét cha dé rat dang
dugic luu tam. Cac méi nguy hiém vé ATTT ngay cang gia tang va liéu méi
thuc thé c6 that su an toan va cac két néi dau cudi cé con dang tin cay
hay khong la mot cau hdi dugc dat ra cho linh vuc an ninh mang hién
nay.

Céc phuong phap bao mét truyén théng mang tinh chét tép trung, chdm
phan héi va hoat déng dua trén cam giac tin cay khéng ding chd hoac
cép quyén truy cap quéa muic vao toan bé mang ludi ctia don vj la mét
théach thiic trudce bién dong clia cac van dé an ninh mang hién nay.

VPN hay tuéng Ita truyén théng khéng con phu hop véi thé gidi sé
khong bién gidi, doi hdira doi mot mé hinh bao mat tap trung vao ngudi
diing dé (ing bién véi tinh hinh d6.

M-Suite ra d&i nhu mét giai phap cung cap bdo mat mang Iudi trong qua
trinh k&t néiva truy cdp tir xa, duoc xdy dung dua trén cac yéu cu téi da
héa an toan théng tin cho doanh nghiép.

M-Suite la mét sdn pham cé cach tiép can méi mé va hién dai vé linh vuc
bdo mat két ndi tir xa, dugc ap dung trén giao thic SDP (Software
Defined Perimeter — Chu vi phan mém xéac dinh). SDP 1a mét mé hinh béo
mét mang két néi 1-1 gilta ngudi dung va cac tai nguyén ma ho truy cap.
M-Suite tudn thu nhiing nguyén tac cét 16i trong linh vuc bado mat an
ninh mang, ngang tdm gia tri vdi cac san pham tuong duong trén thé

gidi vé nganh an ninh cdng nghé sé.

B CAC TiINH NANG CHINH

Giai phap M-Suite thuc thi giao thiic dat chuan quéc té Software-Defined
Perimeter (SDP) dugc cong bé bdi Cloud Security Alliance, hé tro tét da
cho ngudi diing trong qua trinh két néi lam viéc tir xa an toan va chuyén

nghiép, vdi cac tinh nang chinh nhu sau:

,‘ CHINH SACH TRUY CAP NANG PONG

M-Suite thay thé cac quy tac truy cap tinh bang cach phan quyén truc tiép
théng qua cac chinh sach truy cap linh hoat, pht hgp véi tinh huéng su
dung. Nha quan tri d& dang thay d6i chinh séch bao mat dua trén nhiing
hoat déng, dia diém va thai gian ngudi dung thao tac. Viéc kiém soat truy
cap cu thé nhu vay dam bdo ngudi diung cudi chi truy cap nhiing tai
nguyén can thiét dé thuc hién céng viéc clia minh mét cach bao mét, nhat

quan va tu déng loai béyéu t616i gay ra bdi ngudi diing.

ﬂ TRUY CAP MANG CA NHAN

khi truy cép vao bét ky mét tai nguyén nao. Sau khi nhéan dién dugc
ngudi dung, M-Suite sé tao ra dudng dan bao mét riéng chi cho phép
dir liéu truyén tir thiét bi tdi tai nguyén can thiét.

BAO VE THIET BI TRUGC NHUNG TRUY CAP TRAI PHEP

M-Suite c6 thé bao vé ca thiét bi va tai nguyén trudc nhiing két néi trai
phép béng viéc bdo mét thiét bi trudc cac yéu cau két ndi dén. Viéc
phan quyén k&t ndi tdi cac'tai nguyén néi bo cé thé thuc hién ma
khéng can quan tam tdi nhiing ngusi ding trai phép trén mang ndi
bé cing nhu khéng &dnh tudng téi luu lugng truyén tai théng tin cta

mang noéi bo

[Z] AN TOAN TRUGC CAC TAN CONG MANG

M-Suite dugc xay dung nhu mét Iép bado mat dé che gidu ha tang
phia sau, chi nhiing ngudi dung da dugc xac minh mdi cé thé truy
cép hé théng. Lép bdo méat nay vo hinh trudc nhimng tén céng ra
quét|d héng va dugc ma hda dé ting bao vé an toan cho hé théng.
Céc céng (Gateway) va bé diéu khién (Controller) duoc che gidu
hoan toan nén khéng thé bitham dé, truy quét hodc tdn céng. Didu
nay giup ngan chan viéc trinh sat mang cling nhu tdn céng mang
truc tiép vao céc tai nguyén hé théng
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il | TRIEN KHAI LINH HOAT

M-Suite dugc thiét k& dé hoat déng trén ca dién toan dam may va
may chui vat Iy. M-Suite cung cap cac bién phap kiém soat truy cap
nhéat quan trén cac mai trudng ¢ quy mé khac nhau. Nha quan tri
6 thé két ndi lién mach ngudi dung tdi cac ing dung nédi bd théng

qua cac chinh sach truy cap ctia M-Suite.

B UU DIEM NOI BAT

M-Suite la mét nén tang bao mat manh mé, cung cap giai phap SDP
toan dién, c6 kha nang bao mat moi ting dung, trén moi nén tang, &
bat cuvi tri nao véi ba trong tam chinh:

« Trung tdm dinh danh: M-Suite thiét k& dua trén nhan dang ngudi
dung va thiét bi thay vi dia chi IP, xdy dung hé so da chiéu clia ngudi
dung hoac thiét bj va cdp quyén cho ngudi dung trudc khi truy cép.

« Mé hinh cdp quyén: Thuc thi an ninh mé hinh truy cép théng qua céc
quyén hoac chinh sach; ap dung nguyén tac trao quyén it nhét cho
ngudidung lam gidm cac truy cap trai phép hoac cac nguy co tdn céng
mang.

» Linh hoat trién khai: M-Suite dugc xay dung dé trién khai dé dang

trén may vat ly hoac dién todn dam may, linh hoat thiét lap hodc nédng

M-Suite st dung dif liéu ctia timg ngudi ding trong thdi gian thuc theo cac cép tiing module chiic nang theo nhu cau st dung ctia doanh nghiép.
chinh séch dé tao ra chu vi bdo mat clia ca nhan. Biéu nay dam bao rang tét

cé cac thiét bi déu dugc xac thuc va iy quyén trudc
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M-SUITE CONTROLLER M-SUITE GATEWAY M-SUITE APPLICATION

La noi phan quyén tap trung, chiu trach Gateway la noi xac dinh ngudi ding va La thanh phan client, dugc cai dat dudi thiét

nhiém xac dinh thiét bi va ngudi dung nao thiét bj dugc phép hoac bi tir chéi truy bi ngudi diing cudi, c6 nhiém vu tao proxy

dugc phép két ndi. Sau khi thiét bi va cap vao cac Ung dung ndi bo. Co chiic  két néi tir cac ting dung client dén server

nguoi dung xac thuc thanh cong, sé  nang tao proxy két ndi tif Agent client  gateway. Agent xac minh danh tinh ting

chuyén két qua tdi cdng Gateway. dén cdcmay chu ung dung. ngudi dung va két néi céc ting dung dugc ty
quyén trong danh sach t6i cac dich truy cap
tuong tng.
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